ZARZADZENIE NR 498/23
WOITA GMINY SUWALKI
z dnia 27 lutego 2023 r.

zmieniajace zarzadzenie nr 341/18 Wdéjta Gminy Suwatki z dnia 06 czerwca 2018 r. w sprawie
wprowadzenia Polityki bezpieczeistwa informacji.

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz.
U.z 2023 r., poz. 40.) oraz art. 5 ust. 2, art. 24 i art. 25 z Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dziennik Urzedowy UE —4.5.2016 L 119/3) oraz Ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2018 r., poz.1000) zarzgdzam co nastepuje:

81

W zarzadzeniu Nr 341/18 Wdjta Gminy Suwatki z dnia 06 czerwca 2018 r. w sprawie Polityki
Bezpieczenstwa Informaciji, zatgcznik nr 9 otrzymuje oznaczenie zatgcznika nr 11 ,Procedura kontroli
dostepu do pomieszczen technicznych oraz serwerowni”.

§2
Wykonanie zarzgdzenia powierz sie Zastepcy Waojta Gminy Suwatki.
§3

Zarzadzenie wchodzi z dniem podpisania.

Wit
Zbigniew Mackiewicz



Zatacznik nr 11
Procedura kontroli dostepu

do pomieszczen technicznych oraz serwerowni

Procedura kontroli dostepu do pomieszczen technicznych oraz serwerowni.

Wydziela si¢ strefe bezpieczeristwa w pomieszczeniach technicznych oraz serwerowni
Urzedu Gminy Suwatki. Znajdujg sie tam wszystkie serwery, ktére przechowuja zasoby
informatyczne Urzedu oraz dwdch jednostek podlegtych, z ktérymi podpisane s3
porozumienia. Dostep do tych pomieszczen majg tylko upowaznieni pracownicy . Inne osoby
mogg przebywac w tych pomieszczeniach tylko w obecnosci oséb upowaznionych. Zasada ta
dotyczy takze oséb sprzatajacych.

Dostep do strefy wydzielonej jest udzielany na podstawie upowaznienia ADO.

Dostep do strefy wydzielonej jest mozliwy za pomocg indywidualnych kart dostepowych,
wejscia do strefy s3 monitorowane.

Strefa bezpieczeristwa obejmuje pokoje 35 oraz 128.

W strefie wydzielonej stosuje sie nastgpujace mechanizmy bezpieczeristwa:

odrebna klimatyzacja oraz kontrola temperatury,

gasnice dedykowane do gaszenia urzagdzen elektrycznych(érodkiem gasniczym jest ciekly gaz-
dwutlenek wegla)

drzwi zamykane na klucz posiadajace zabezpieczenie wejécia karta dostepowsa.

pokdj 128 wyposazony w monitoring.

Podfoga serwerowni przygotowana jest w  sposéb minimalizujacy  zagrozenie
pozarowe(podtoga jest antystatyczna i nie palna oraz uniesiona)

Strefa bezpieczeristwa jest obszarem ograniczonego dostepu nie przeznaczonym do ciagtej
pracy ludzi. W zwigzku z tym zabrania sig¢ przechowywania tam innych sprzetéw lub rzeczy
nie zwigzanych z wykonywaniem zadar. Dopuszcza sie instalowanie urzadzen nalezacych do
zewngtrznych podmiotéw w pomieszczeniach technicznych oraz serwerowni UGS pod
warunkiem, ze zasady ich umieszczania i uzytkowania bedg szczegétowo okreélone w
porozumieniach i umowach zawieranych z tymi podmiotami, oraz uzytkowanie ich nie bedzie
miato negatywnego wptywu na zasoby i urzagdzenia UGS.

Podmioty zewngtrzne, ktérych urzadzenia znajdujg sie w serwerowni Urzedu powinny sie
zapoznac z trescig Polityki Bezpieczeristwa Informacji UGS i zaakceptowac jej postanowienia,
sktadajac stosowne pisemne oéwiadczenie.

Klucze do serwerowni s3 w dyspozycji uprawnionych pracownikéw UGS.

Prowadzona jest ewidencja dostepu do serwerowni.



Zatacznik nr 1
do procedury kontroli dostepu do pomieszczer
technicznych oraz serwerowni.

Suwatki, dnia: .....c.coeevverrenen...

Upowaznienie dostgpu do pomieszczeh technicznych oraz serwerowni w budynku Urzedu Gminy
Suwatki.

Na podstawie procedury dostepu do pomieszczen technicznych oraz serwerowni w budynku Urzedu
Gminy Suwatki upowazniam Panig/a

do dostgpu do pomieszczer technicznych oraz

serwerowni w Urzedzie Gminy Suwatki w obecnoéci ASI.

(data i podpis upowaznionego) Podpis Wéjta Gminy Suwatki



zatgcznik nr 2

do procedury kontroli dostepu
do pomieszczer technicznych
oraz serwrowni

Ewidencja dostepu do pomieszczeii technicznych oraz serwerowni

data
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godz.
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nazwisko/

cel
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